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Wstep

Niniejsza specyfikacja ma na celu w ogolny sposob przedstawic¢ idee konfiguracji sieci ISBLE.
Komentarze zawarte w klamrach “[“ “]” opisujg w sposob doktadniejszy dany etap konfiguracji,
opisujgc mechanizmy ktére z poziomu uzytkownika nie sg widoczne.

Zasada dziatania systemu

Sie¢ mesh sktada sie z wielu nodéw i jednego terminala.

Terminal to brama sieci mesh na swiat. Polgczona jest z jednym lub wieloma nodami bluetooth
od jednej strony, podczas gdy od drugiej strony przypiety jest do sieci poprzez przewodowy
Ethernet lub Wifi. Chcac skomunikowac sie z nodem musimy zawsze skorzysta¢ z terminala.

Node. Element bluetooth kiéry moze wysyta¢ lub odbiera¢ dane. Posredniczy pomiedzy innymi
nodami. Sg dwa rodzaje nodow.

Zasilany bateryjnie:



Zasilany z sieci 230V:

Jako nody w protokole Mesh oba typy zachowujg sie identycznie. Jedyna rdznica to forma
zasilania i inaczej podpiete linie GPIO. Na potrzeby dalszego opisu oba nody bedag
nierozrézniane, chyba, ze opisany zostanie protokét sterowania jego zasobami.

Majac terminal i nody mozna stworzy¢ sie¢ mesh. Przyktadowa sie¢ mesh:
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Na czerwono zaznaczono terminal. Wida¢, ze terminal taczy sie z komorkg za pomocg serwera
posredniczgcego. Uzytkownik poprzez ten serwer, a nastepnie poprzez terminal, taczy sie z
elementami W1..W5. Wazne jest to, ze aby porozumiec¢ sie z nodem W1 informacja musi przejs¢
przez nody W2 lub W3 lub ewentualnie W4 do W3 i dopiero wtedy do W1. Istotg sieci mesh jest
wiasdnie posredniczenie nodow w transmisji do innych nodéw.

W szczegolnym przypadku nic nie stoi na przeszkodzie by sie¢ byta skonfigurowana tak:
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Wida¢ wiec, ze aby tym razem dostac¢ sie do odlegtego W2 trzeba posrednictwa wszystkich
nodéw. Pamieta¢ rowniez nalezy o tym, ze do jednego noda moze prowadzi¢ wiecej niz jedna
Sciezka.

Po drugiej stronie terminala znajduje sie serwer MQTT ktéry posredniczy w komunikacji z
aplikacjg klienckg czy to na komputerze stacjonarnym czy na urzadzeniu mobilnym. W dalszej
czesci opisane zostang mechanizmy komunikacji, jednak juz teraz mozna powiedzie¢, ze
podczas normalnej pracy wszystkie transmisje odbywajg sie za posrednictwem serwera MQTT.
Natomiast podczas konfiguracji niezbedne jest opracowanie takiej aplikacji na urzgdzeni mobilne
ktora przy pomocy terminala, za jego posrednictwem, skonfiguruje kazdego z nodow sieci.

Jak wida¢ mamy wiec dwa tryby. Pierwszy to konfiguracja sieci, a drugi to normalna praca.

Konfiguracja sieci. Terminal przechodzi do trybu konfiguracji (opis ponizej), uzytkownik z
urzgdzeniem moblinym podchodzi do kazdego z nodoéw, odczytuje kod kreskowy bedacy jego
MACiem, ustala w aplikacji nazwe noda aby byta wygodna, np. ,strych-okno”, kojarzy nowg
nazwe z MAC’iem w tej aplikacji i od teraz postuguje sie tylko ta nazwg. Robi to dla wszystkich
nodéw. Nastepnie przy kazdym z nodéw sprawdza sie jakie inne nody sg widziane przez
sprawdzanego noda. Ustala sie jak najlepiej skonfigurowac sie¢ by sygnat przechodzit przez nody
posrednie do naszego docelowego noda.
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Trzeba zbudowac w aplikacji mobilnej graficzng reprezentacje potgczen tak by uzytkownik mogt
utozy¢ na podstawie tego co widzi przyktadowo taka sie¢:
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Na podstawie sugestii uzytkownika musimy zbudowaé¢ drzewo potgczenia wszystkich nodow i
wygenerowac liste dla kazdego z noddéw od jakich innych nodoéw moze on przyjmowac informacje
i posyla¢ dalej jak nie jest skierowana do niego. Trzeba rowniez eliminowac petle tak by
informacja nie krazyta bez konca. Majgc liste akceptowalnych nodéw dla kazdego z noda za
pomocg rozkazow opisanych w dalszej czesci programujemy kazdego z noda. Nastepnie
przechodzimy do pracy normalnej.

Praca normalna. Aplikacja na urzgdzenie mobilne lub stacjonarny program wysyta dane do
serwera MQTT, serwer przesyta polecenia do terminala, a terminal rozsyta informacje do nodéw
dbajgc jednoczesnie o spéjnos¢ danych, timeouty, brak zakleszczeh.

Aplikacja na urzadzenie mobilne musi mie¢ wiec dwa tryby pracy. Tryb konfiguracji, w ktérym po
TCP/IP rozmawia z terminalem. Drugi tryb to tryb normalnej pracy kiedy to aplikacja rozmawia z
terminalem, nodami juz za pomocg serwera MQTT. Oczywiscie aplikacja mobilna moze mie¢
réwniez serwer MQTT ale to juz zalezy od oséb implementujgcych system czy serwer ten jest na
urzgdzeniu mobilnym czy na serwerze stacjonarnym.

Samo sterowanie urzgdzeniami najlepiej jak bedzie wygladato jako lista nodéw i pola w ktérych
sie da zapisac¢/odznaczy¢ stan lub/i polach gdzie wida¢ stan, temperature.

Na potrzeby konfiguracyjne aplikacja powinna pokazaé drzewo przeptywu informacji wraz z
mozliwoscig budowania sieci, dodawania i usuwania weztow, sprawdzania pingiem poprawnosci
sieci, zbierania statystyk czasowych umozliwiajgcych sprawdzanie czy siec jest wydajna i czy nie
wymaga rekonfiguraciji.

Zestaw ewaluacyjny

Co zostanie dostarczone w pierwszej kolejnosci? Prace nadal trwajg. Juz teraz dostarczony
zostanie terminal ktéry bedzie miat wbudowane trzy urzgdzenia typu node. Sie¢ mesh jeszcze



jest opracowywana wiec taka emulacja umozliwi juz teraz pozwoli na oprogramowanie terminala.
Dodatkowo dostarczony zostanie serwer MQTT na urzadzeniu raspberry pi ktéry nalezy
podmieni¢ na serwer docelowy. Nody dostarczajg pod koniec czerwca a system konfigurowania
sieci Wifi ze wzgledu na to, Ze jest najmniej istotny zostanie dostarczony na koncu.

Wymagania sprzetowe

Do konfiguracji/dziatania sieci ISBLE potrzebne sg nastepujgce elementy:
e Telefon komérkowy z mozliwoscig stworzenia routera Wi-Fi i dostepem do internetu
(Android OS),
Urzadzenie klasy ISBLE Terminal,
Co najmniej jedno urzadzenie klasy ISBLE Wezel,
Dostep do Internetu za pomocg routera Wi-Fi z poziomem zabezpieczen WPA/WPA2

Konfiguracja Terminala ISBLE

Cel, opis

Celem konfiguracji Terminala ISBLE jest przytgczenie go do istniejgcej infrastruktury Wi-Fi, ktora
jest niezbedna w codziennej pracy. W tym celu korzystajac z telefonu wyposazonego w aplikacje
ISBLE_XXXXX nalezy przej$¢ w menu “konfiguracja terminala” i wybrac polecenie “START”. [

]. Nalezy postepowac z instrukcjami pojawiajgcymi sie na ekranie i w stosownym
momencie | ] podigczy¢ urzadzenie
ISBLE Terminal do napiecia zasilania, trzymajac przy tym przycisk oznaczony jako “config” az do
zapalenia diody LED/stosownego komunikatu na wyswietlaczu. ISBLE Terminal dotgczy do sieci
utworzonej przez telefon komoérkowy sieci

]. Uzyskany w ten sposéb kanat
komunikacji Peer-to-Peer (P2P) postuzy do dalszej konfiguracji przy pomocy odpowiednich
rozkazéw zgodnych z paradygmatem Master-Slave. Aplikacja na telefonie komérkowym petni
funkcje Mastera a urzadzenie ISBLE Terminal - Slave.



Wi ssid: isble_config

¢ pass: isble_admin
o |
ISBLE Terminal |} /

Parametry wyrhagane do ustawienia przez telefon komoérkowy/aplikacje:

ssid Isble_config

hasto Isble_admin

zabezpieczenie WPA/WPA2

ip 192.168.1.1

port 5000

Nadrzednym celem konfiguraciji Terminala ISBLE jest podtgczenie go do docelowej sieci Wi-Fi w
ktérej urzadzenie bedzie pracowacé. W tym celu ISBLE Terminal musi znajdowac¢ sie w zasiegu
docelowego routera o zdefiniowanych przez uzytkownika nazwie ssid oraz hasle. Dzieki
rozkazom mozliwe jest przeszukanie dostepnych sieci, wybranie docelowej, oraz wpisanie jej
poswiadczen (hasta). Dzieki temu przy ponownym uruchomieniu urzgdzenia nastgpi
automatyczne podtgczenie do wybranej sieci Wi-Fi. [

]

Rozkazy - konfiguracja terminala

Kody btedow. Przyjeto zatozenie ze zwrdcony kod btedu jest domys$inie Oznaczany jako 0x1.
Jezeli ma wartos¢ 0x01 oznacza to, ze zwrdcony zostat standardowy btgd. Gdy btad bedzie nidst

cenng informacje zostanie oznaczony jako kolejne wartosci czyli 0x02 itd. | zostanie to tu wyraznie
zaznaczone.



Komunikacja odbywa sie za pomocg kanatu TCP, inicjowana jest przez serwer (telefon
komorkowy), komendy wysylane sg w mysl zasady master-slave. Urzgdzenie ISBLE Terminal
obstuguje jednoczesnie tylko jedng komende, po wywotaniu instrukcji nalezy oczekiwac¢ na
odpowiedz (pozytywng lub negatywng), ktéra posiada taki sam CMD_OP_CODE co wystany
rozkaz.

1. Skanuj w poszukiwaniu punktéw dostepowych (WiFI)

CMD_OP_CODE [1B] PARAMO [1B] TERMINATION

0x11 Do zastosowan w przysztosci 0x57

Opis: Po otrzymaniu komendy, terminal rozpoczyna procedure skanowania dostepnych punktow
dostepowych (sieci WiFi).
Uwaga!: proces skanowania dostepnych punktéw dostepowych moze zajg¢ do 1min.

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]

0x11 OK - 0x00 llo$¢ znalezionych sieci

Negatywna odpowiedz:

CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]

0x11 ERROR - 0x01 Kod btedu

2. Odczytaj nazwy punktéw dostepowych

CMD_OP_CODE [1B] PARAM [1B] TERMINATION

0x12 Indeks punktu dostepowego 0x57

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B] VALUEO [1B] VALUE1 [VALUEO]

0x12 OK - 0x00 Dtugos¢ nazwy Nazwa punktu
dostepowego ze

wskazanego indeksu
w formacie ASCII

Negatywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]

0x12 ERROR - 0x01 Kod btedu
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3. Wybierz/zapamietaj sie¢

CMD_OP_CODE ParamO Param1 Param2 TERMINATION
[1B] [1B] [1B] [Param1]
0x13 Indeks Dtugos¢ Hasto do punktu 0x57
punktu hasta dostepowego
dostepowego (ASCII)

Opis: po ponownym uruchomieniu ISBLE Terminal podejmie probe nawigzania potgczenia z
wybrang/zapisang siecig. Stan potgczenia bedzie sygnalizowany za pomocg diod/wbudowanego
wysSwietlacza.

Uwaga! Sie¢ zostanie zapamietana w pamieci nieulotnej terminala w momencie przejscia do
trybu normalnego (komenda 0x14).

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B]

0x13 OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]

0x13 ERROR - 0x01 Kod btedu

4. Wejdz do trybu normalnego

CMD_OP_CODE [1B] PARAMO [1B] TERMINATION

0x14 Do zastosowan w przysztosci 0x57

Opis: Po otrzymaniu rozkazu urzadzenie Terminala restartuje sie i probuje nawigzac potgczenie
z punktem dostepowym (Wi-Fi) wskazanym w rozkazie 0x13. Nawigzanie potgczenia bedzie
zasygnalizowane na panelu Terminala (LED/OLED). Aplikacja oraz Terminal stracg tym samym
synchronizacje za pomocag kanatu P2P. Po ponownym uruchomieniu Terminal podtgczy sie do
wskazanego na etapie produkcji (lub rozkazu 0x16) Brokera MQTT subskrybujgc temat
“Tuac\sys”. ldentyczne dziatanie powinna przeprowadzi¢ aplikacja na telefonie komoérkowym,
dzieki temu obie aplikacje synchronizujg sie ponownie. Doktadny opis potgczenia panelu
operatora z Terminalem w trybie normalnym znajduje sie w dalszej czesci dokumentaciji.
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Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

0x14

OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]
0x14 ERROR - 0x01 Kod btedu
5. Ping
CMD_OP_CODE [1B] | PARAMO [1B] TERMINATION

0x15

Do zastosowan w przysztoSci

0x57

Opis: Komenda majgca za zadanie sprawdzenie kanatu komunikacyjnego P2P

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

0x15

OK - 0x00

Negatywna odpowiedz: brak - konieczna implementacja mechanizmu time-out, po stronie

aplikacji mobilnej.

6. Zmiana adresu brokera MQTT

CMD_OP_CODE PARAMO PARAM1 PARAM3 TERMINATION
[1B] [1B] [PARAMO] [2B]
0x16 Dtugoscé Adres domysinego Numer portu 0x57
adresu brokera

Opis: Komenda umozliwia zmiane adresu brokera MQTT (szczegoty w opisie trybu normalnego).
Dzieki komendzie mamy mozliwos¢ zmiany portu oraz, adresu.

Uwagal! Po przejsciu do trybu normalnego Terminal nawigze tgcznos¢ z nowym brokerem.
Nowy adres brokera MQTT zostanie zapamigtany w pamigci nieulotnej terminala w momencie
przejscia do trybu normalnego (komenda 0x14).

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]
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0x16

OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUE [1B]

0x14

ERROR - 0x01

Kod btedu
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Konfiguracja sieci ISBLE - dodawanie urzgdzen

Cel, opis

Konfiguracja sieci ISBLE odbywa sie za pomocg telefonu komorkowego, oraz Terminala. Przez
konfiguracje sieci mamy tu na mysli dofgczenie nowego urzadzenia klasy ISBLE Wezet do
istniejgcej sieci, jego mapowanie w aplikaciji, oraz ustalanie kierunkéw przeptywu/przekazywania
wiadomosci ISBLE. Zaktada sie ze konfiguracja, dodanie wezta nastepuje w jego docelowym
miejscu, gdzie bedzie pracowat na co dzien. Podejscie takie jest niezmiernie wazne ze wzgledu
na zasieg sieci ISBLE i wptywajace na nie bezposrednio np. przeszkody lub Zrédta zaktécenh. Jako
ze miejsce pracy wezta moze nie znajdowac sie w zasiegu sieci Wi-Fi w ktorej pracuje terminal
konfiguracja sieci przebiega podobnie jak konfiguracja terminala za pomoca rozszerzonego
potgczenia eP2P. Przez rozszerzenie nalezy rozumiec tutaj fakt ze terminal jedynie posredniczy
w przekazywaniu i odbieraniu wiadomosci od Wezta ISBLE. Uzytkownik w celu konfiguracji musi
w aplikacji na telefonie komérkowym wybrac opcje: “Dodanie Wezta” i postepowac zgodnie z
monitami [

]

ISBLE Wezet (N0, )

L~ ssid: isble_config
pass: isble_admin ISBLE Wezet (N2,,..)
‘ é! ‘\PZP “:
‘ \ ,," Konfigurowany wezet
| (ISBLE Terminal || < |__ISBLE Wezel I
- ISBLE Wezet (N1,,.)
~—~
-
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Uzytkownik/Instalator powinien wraz z telefonem oraz Terminalem podejs¢ mozliwie jak najblizej
(ok 10m) uprzednio wigczonego do zasilania wezta przysziej sieci ISBLE. |

] Za pomocg odpowiednich
rozkazéw mozliwe jest zapisanie tzw adresu zrodiowego, jakim jest unikatowy adres MAC
terminala w kazdym z weztdéw. Rozpoczecie skanowania i zebranie informacji o tym ktore
urzgdzenia sg widoczne przez nowo dodany wezet. Stworzenie/routowanie drogi poprzez
akceptacje wiadomosci od wybranych weztéw.

UWAGA! Podczas dodawania nowych weztéw do juz istniejgcej infrastruktury, sie¢ ISBLE nie
bedzie funkcjonowata, z racji zmienionej funkcji terminala. Sie¢ wréci do pracy po podtgczeniu
terminala do sieci Wi-Fi (tryb normalny), po zakohczonej konfiguracji wezta.

Rozkazy - konfiguracja sieci

Komendy wysytane sg na tej samej zasadzie co w przypadku konfiguracji terminala (punkt:
Rozkazy - konfiguracja terminala), przy uzyciu kanatu P2P. Format komend: binarny.

1. Zapis adresu zrédioweqo (Twmac)

CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [1B] [1B]
0x31 Adres MAC konfigurowanego | Do zastosowan 0x57

Wezta (Nconfuac) W przysztosci

Opis: Komenda stuzy do zapisania adresu zrodtowego Terminala ISBLE: Twac W pamieci
nieulotnej konfigurowanego wezta o adresie Nconfuac.

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B]

0x31 OK - 0x00

Negatywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B] VALUE [1B]

0x31 ERROR - 0x01 Kod btedu
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2. Skan w poszukiwaniu sasiednich weziow ISBLE

Wezta (Nconfuac)

CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [1B] [1B]
0x32 Adres MAC Do zastosowan 0x57
konfigurowanego w przysziosci

Opis: Komenda stuzy do zainicjowania procesu skanowania weztow bedgcych w sgsiedztwie
konfigurowanego wezta - Nconfuac. Po jej wywotaniu konfigurowany wezet inicjuje wystanie
wiadomosci typu “ping” do otaczajgcych go weztéw, po odebraniu ktérej wezty w odpowiedzi
wysylajg swoje adresy Nxuac. Otrzymany rezultat skanowania przechowany zostaje w pamieci
RAM konfigurowanego wezta, mozliwy do odczytania przez aplikacje mobilng dzieki poleceniu

0x33.

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [1B]

0x32

OK - 0x00

llos¢ sgsiednich weztéw sieci ISBLE

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [1B]

0x32 ERROR - 0x01 Kod btedu
3. Odczyt wykrytych weziéw ISBLE
CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [1B] [1B]
0x33 Adres MAC Indeks 0x57
konfigurowanego czytanego wezia
Wezta (Nconfuac)

Opis: Komenda stuzy do odczytu adresow Nxuac otaczajgcych weztdw konfigurowanego wezia.
Jako parametr podawany jest indeks ktory miesci sie w przedziale <0, VALUEO-1>, przy czym
VALUEDO to odpowiedz na komende 0x32.

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [6B]
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0x33

OK - 0x00

Adres Nxuac mieszczacy sie pod
indeksem PARAMO

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [1B]

0x33 ERROR - 0x01 Kod btedu
4. Dodanie wezla do listy akceptowalnej
CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [6B] [1B]
0x34 Adres MAC Adres NXxmac 0x57
konfigurowanego
Wezta (Nconfuac)

Opis: Adres Nxwac przestany w polu PARAMO zostanie dodany do tzw. “Whitelists” czyli listy
akceptowalnej w konfigurowalnym weZle. Oznacza to ze konfigurowany wezet bedzie przetwarzat

wiadomosci odebrane od wezta ISBLE o adresie Nxuac.

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

0x34

OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO

[1B]

0x34

ERROR - 0x01

Kod btedu

UWAGA!: Domysinie po przeprowadzonym skanowaniu sgsiednich weztéw, konfigurowalna
jednostka nie odbiera wiadomosci z zadnych weztow sieci ISBLE z wyjgtkiem Terminala.
Whitelista w celu minimalizacji ilosci cyklu zapiséw pamieci nieulotnej zostaje zapisana po
zakonczeniu konfiguracji wywotujgc polecenie 0x36 - zakonczenie konfiguraciji wezia.

5. Usuniecie wezta z listy akceptowalnej

CMD_OP_CODE

PARAMO

PARAM1

TERMINATION

17



[1B] [6B] [6B] [1B]

0x35 Adres MAC konfigurowanego | Adres Nxwac 0x57
Wezta (Nconfuac)

Opis: Adres Nxwmac przestany w polu PARAM1 zostanie usuniety z tzw. “Whitelists” czyli listy
akceptowalnej w konfigurowalnym wezle (Nconfuac). Wiadomosci z wezta nie znajdujgcego sie
na whitelists nie bedzie przetwarzana przez konfigurowany wezet.

Uwaga! Zapis zmodyfikowanej listy “Whitelists” w pamieci nieulotnej nastepuje po wywotaniu
polecenie 0x36 - zakonczenie konfiguracji wezta

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B]

0x35 OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B] STATUS [1B] VALUEDO [1B]

0x35 ERROR - 0x01 Kod bfedu

6. Zakonczenie konfiguracji wezta

CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [1B] [1B]
0x36 Adres MAC konfigurowanego | Do zastosowan w 0x57
Wezta (Nconfyac) przysziosci

Opis: Po otrzymaniu komendy konfigurowany wezet zapisuje w pamieci nieulotnej przestana
konfiguracje.

Pozytywna odpowiedz:
CMD_OP_CODE [1B] STATUS [1B]

0x36 OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B] STATUS [1B] VALUEO [1B]

0x36 ERROR - 0x01 Kod btedu
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7. Odczyt aktualnej whitelisty

CMD_OP_CODE PARAMO PARAM1 TERMINATION
[1B] [6B] [1B] [1B]
0x37 Adres MAC konfigurowanego Indeks 0x57
Wezta (Nconfuac) czytanego wezla

Opis: Komenda stuzy do odczytu adresow Nxuwac mieszczacych sie na
konfigurowanego wezta. W rozkazie podawany jest indeks do odczytu mieszczacy sie w zakresie
<0, x>. Gdy indeks przesytany jako PARAMO przekroczy rozmiar whitelisty, zostanie zwrécony

stosowny btad.

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [6B]

0x37

OK - 0x00

Adres Nxmac mieszczacy sie pod
indeksem PARAMO w “Whitelist”

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [1B]

0x37 ERROR - 0x01 Kod btedu
8. Skasowanie catej whitelisty
CMD_OP_CODE PARAMO TERMINATION
[1B] [6B] [1B]
0x38 Adres MAC konfigurowanego 0x57
Wezta (Nconfuac)

Opis: Komenda stuzy do usuniecia wszystkich weztow znajdujgcych sie na tzw. Whitelist
konfigurowanego wezta (Nconfuac). Po jej wywotaniu wszystkie wezly zostang usuniete z

pamigeci.

Pozytywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]
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0x38

OK - 0x00

Negatywna odpowiedz:

CMD_OP_CODE [1B]

STATUS [1B]

VALUEO [1B]

0x38

ERROR - 0x01

Kod btedu
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Przyktad:

Mb - urzadzenie mobilne, T-Terminal. Kierunek strzatki okresla kierunek komendy, poszczegdlne
bajty komendy oddzielone sg przecinkami jedynie dla zwigkszenia czytelnosci.

Konfigurowany wezet Ncone 0 adresie MAC: Nconfuac: {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03} w
swoim otoczeniu ma trzy wezty ISBLE o adresach:

NOwac: {0x54, 0x6C, 0xOE, 0x83, 0x45, 0x5C}

N1wuac: {0x54, 0x6C, OxOE, 0x83, 0x45, Ox4E}

N2uac: {0x54, 0x6C, OxOE, 0x83, 0x12, 0x41}

Wezet ma zostaC skonfigurowany tak aby akceptowaé wiadomos$ci z Terminala, oraz wezta
N1wmac. Konfiguracja ma zosta¢ zapisana w pamieci nieulotnej konfigurowanego wezta.

[Mp->T]: 0x31, {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03}, 0, 57
[Mp<-T]: 0x31, 0

[Mp->T]: 0x32, {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03}, 0, 57
[Mp<-T]: 0x32, 0, 3

[Mp->T]: 0x33, {0x54, Ox6C, Ox0E, 0x83, 0x45, 0x03}, 0, 57
[Mp<-T]: 0x33, 0, 0x54, 0x6C, Ox0E, 0x83, 0x45, 0x5C
[Mp->T]: 0x33, {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03}, 1, 57
[Mp<-T]: 0x33, 0, {0x54, 0x6C, Ox0E, 0x83, 0x45, Ox4E}
[Mp->T]: 0x33, {0x54, Ox6C, Ox0E, 0x83, 0x45, 0x03}, 2, 57
[Mp<-T]: 0x33, 0, {0x54, 0x6C, Ox0E, 0x83, 0x12, 0x41}
[Mp->T]: 0x34, {0x54, 0x6C, OxOE, 0x83, 0x45, 0x03}, {Ox54, 0x6C, OxOE, 0x83, 0x45, Ox4E}, 57
[Mp<-T]: 0x34 0

[Mp->T]: 0x36, {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03}, 0, 57
[Mp<-T]: 0x36, 0

[Mp->T]: 0x37, {0x54, 0x6C, Ox0E, 0x83, 0x45, 0x03}, 0, 57
[Mp<-T]: 0x37, 0, {0x54, 0x6C, Ox0E, 0x83, 0x45, Ox4E}
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Dziatanie sieci ISBLE - tryb normalny

W trybie normalnym aplikacja na telefonie komérkowym pracuje jako panel operatora
(odpowiednia zaktadka). Panel operatora dostepny jest rowniez za pomocg przegladarki WEB
(ktora nie posiada funkcji konfiguracyjnych).

Po zakonczonym procesie konfiguracji Terminala, oraz Weztéw sie€ rozpoczyna normalny cykl
pracy - zwany trybem normalnym. Wejscie do niego inicjowane jest przez aplikacje umieszczong
na telefonie uzytkownika/instalatora i wykonane jest jako ostatni krok podczas konfiguracji
terminala lub wezta, poprzez wystanie rozkazu 0x14 “wejdz do trybu normalnego”. W trybie
normalnym potgczenie panelu operatora (przegladarka WEB/aplikacja mobilna) wraz z
Terminalem odbywa sie za pomocag protokotu MQTT przy wykorzystaniu brokera MQTT,
definiowanego na etapie produkcji [zmiana adresu brokera mozliwa jest podczas konfiguracii
terminala za pomocg rozkazu 0x16]

MQTT
Broker

a /

ad

ISBLE Wezet

Obie aplikacje - panelu klienta, oraz terminala fgczg sie za pomocg interfejsu TCP-client do
brokera, a nastepnie subskrybujg temat/tematy w celu otrzymywania powiadomien. Majg réwniez
mozliwos¢ publikowania w danym temacie. Mamy zatem trzy niezalezne aplikacje, dwie dla
panelu operatora (aplikacja mobilna, przegladarka WEB) oraz aplikacje Terminala. Gdy klient
opublikuje informacje, kazdy klient/urzadzenie, ktére subskrybuje ten sam temat otrzyma te
informacje dzieki mechanizmowi callback. Dzieki zastosowaniu MQTT wiadomo$¢ wysytana z
poziomu przeglgdarki WEB, bedzie widoczna na aplikacji mobilnej i odwrotnie. Panel operatora
nie musi znajdowac¢ sie w tej samej sieci lokalnej co Terminal ISBLE, co daje mozliwosci
kontrolowania stanu weztéw sieci ISBLE z dowolnego miejsca na ziemi.
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W zatozeniu sie¢ ISBLE zawiera jedno urzadzenie klasy Terminal, z unikalnym szescio-bajtowym
adresem MAC - zwanym dalej w skrécie Tuac. Adres ten wykorzystany jest do rozrézniania sieci
ISBLE, stanowigc najwyzszy poziom tematu w wiadomosci MQTT. Innymi stowy Twuac stuzy do
adresacji/wyboru okreslonej sieci ISBLE. Kazdy z weztéw komunikacyjnych sieci ISBLE rowniez
posiada unikatowy adres MAC, zwany dalej Nxmac (Node-MAC). Wchodzi on w sktad tresci
wiadomosci wysytanej - stuzgc do zaadresowania konkretnego wezta pracujgcego w wybranej
sieci.

Przyklad - sie¢ sktada sie z terminala (T), oraz dwéch weztéw (N1, N2) o adresach:
Tmac: {0x54, 0x6C, OxOE, 0x83, 0x45, 0x5C}

N1mac: {0x54, 0x6C, 0xOE, 0x83, 0x45, Ox4E}

N2uac: {0x54, 0x6C, OxOE, 0x83, 0x12, 0x92}

Klient MQTT (Terminal/WEB/Mobile App) subskrybuje/publikuje na nastepujgce tematy:

e 546C0E83455C/tematTerminala/kierunekWiadomosci
e 546C0E83455C/tematWezta/kierunekWiadomosci
e 546C0E83455C/tematWezta/kierunekWiadomosci

Uwaga! Pomimo tego ze adres Twmac, jest szeScio bajtowy, musi zosta¢ on wystaney jako znaki
ASCII (temat wiadomosci MQTT), dlatego temat zamiast rozmiaru 6[B] ma rozmiar 12[B].

W przyktadzie “tematTerminala” oraz “tematWezta” petnig funkcje komend do uprzednio
urzgdzenia, ktérego adres znajduje sie w tresci wiadomosci. “tematTerminala” to przyktadowa
nazwa komendy dla Terminala ISBLE, “tematWezia” to z kolei komenda dla wezta ISBLE.
“kierunekWiadomosci” przyjmuje nastepujgca forme:
e GET/SET - to wiadomos$¢ od panelu operatora do sieci ISBLE,
e RES - to wiadomos¢ od sieci ISBLE do panelu operacyjnego - odpowiedz wysytana na
uprzednie zgdanie GET/SET

Protokot MQTT przewiduje ze po sekcji tematéw nastepuje pole wiadomosci (payload) w ktérym
bedag wysytane dane. Pole wiadomosci ma format bitowy gdzie dane wielobajtowe (np. uint16_t)
zapisane sg w formacie Big Endian.

Pierwsze sze$¢ bajtow okreslajg adres docelowego wezta: Nxuac. Kolejne bajty wiadomosci
petnig rozne funkcje w zaleznosci od tematWezia, oraz kierunekWiadomosci.

Tematy Terminala - Komendy dla terminala

Nie przewidujemy, ze terminal funkcjonalno$¢ inna niz node. Gdy jednak taka funkcjonalno$¢
zostanie stworzona to bedzie ona widziana jako zwykty node znajdujacy sie bardzo blisko
terminala. Z tego powodu odrebne tematy dla Terminala nie istniejg.
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Tematy Weztow - Komendy dla weztow

Uwaga: Wszystkie pola tematéw, skonstruowane sg z wartosci ASCII. Pole wiadomosci
(payload) to skolei format binarny, dane mieszczgce sie na wiecej niz 1 Bajcie, wysytane sgw
trybie BIG-Endian.

1. TEMPERATURE
kierunekWiadomosci: GET

Temat inicjuje pomiar temperatury okreslonego wezta (Nxuac lub terminala Tuac)

Tuac/ TEMPERATURE/GET: Nxwac

Odpowiedz nadana zostanie na ten sam temat, tres¢ wiadomos$ci zawiera nastepujace pola:

Tuac/ TEMPERATURE/RES: Nxwac,stat,value0

e “Nxwmac” [6B]: adres MAC wezta

e Stat [1B]: stat == 0: sukces. stat 1=0: btgd

e ValueO [2B]: temperatura wyrazona w stopniach Celsjusza z offsetem wynoszgcym
1000. Przykfad1 dla temperatury 15stopni, valueO bedzie przybiera¢ wartos¢ 1015.

Przyktad: pozytywna odpowiedz

Tuac/ TEMPERATURE/RES: Nxwac,0,1015

Przyktad negatywna odpowiedz

Tuac/ TEMPERATURE/RES: Nxwac,2,0

Kody btedow:

‘1’ - Time Out - urzgdzenie poza zasiegiem sieci ISBLE, lub awaria

‘2’ - Btad odczytu temperatury, uszkodzony czujnik temperatury w danym wezle,
‘3’ - Brak adresu wezta w bazie danych,
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2. 10

kierunekWiadomosci: GET

Tuac/lOIGET: NXuac,param0

e “Nxmac” [6B]: adres MAC wezia
e ParamO [1B]: wybdr wyjscia cyfrowego <0,1>

Temat inicjuje odczyt wskazanego (paramQ) wejscia cyfrowego wezta Nxuac

Przyktad odczytu stanu wejscia cyfrowego nr 1:

TMAc/|O/GET: NXMAc,1

Odpowiedz nadana zostanie na ten sam temat, tres¢ wiadomosci zawiera nastepujgce pola:

Tuac/lOIRES: Nxuac, stat,value0

e “Nxwac” [6B]: adres MAC wezla
e Stat [1B]: Stat == 0: sukces. Stat !=0: bigd
e ValueO [1B]: Odczytana wartos¢ wejscia cyfrowego <0,1>.

Przyktad: pozytywna odpowiedz - odczytany stan wysoki na wybranym wejsciu

Tuac/lO/RES: Nxmac,0,1

Przyktad negatywna odpowiedz - timeout. Wartos¢ valueO domysinie wyzerowana

TMAc/|O/RES: NXMAc,2,0

Kody btedéw:
‘1’ - Time Out - urzgdzenie poza zasiegiem sieci ISBLE, lub awaria
‘3’ - Brak adresu wezta w bazie danych,

kierunekWiadomosci: SET

Temat inicjuje zapis wskazanego (paramQ) wejscia cyfrowego, na okreslony stan (param1)
wezta NXwac.

Tuac/lOISET: Nxwac,param0,param1

e “Nxmac” [6B]: adres MAC wezia
e ParamO [1B]: wybdr wyjscia cyfrowego <0,1>
e Param1 [1B]: stan wyjscia cyfrowego <0,1>; 0-stan niski OV, 1-stan wysoki VCC
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Przyktad wystawienia stanu wysokiego na wyjscie cyfrowe nr. 2:

Tuac/lOISET: NXMAc,2,1

Odpowiedz nadana zostanie na ten sam temat, tres¢ wiadomosci zawiera nastepujgce pola:

Tuac/lO/RES: Nxwmac,stat,value0,value1

e “Nxmac” [6B]: adres MAC wezia

e Stat [1B]: stat == 0: sukces. atat !=0: btad

e ValueO [1B]: Numer wyjscia cyfrowego,

e Value1 [1B]: Ustalony stan na wyjsciu cyfrowym ValueO

Przyktad: pozytywna odpowiedz - stan wysoki na wybranym wyjsciu (1)

Tuac/lIOIRES: NXMAc,0,1,1

Przyktad negatywna odpowiedz - timeout (wartosci ValueO, Value1 domys$inie wyzerowane)

Tuac/IOIRES: NXMAc,2,0,0

Kody btedow:
‘1’ - Time Out - urzgdzenie poza zasiegiem sieci ISBLE, lub awaria
‘3’ - Brak adresu wezta w bazie danych,

3. LIGHT
kierunekWiadomosci: GET

Temat inicjuje odczyt wartosci czujnika natezenie swiatta [IX] wezta Nxmac
Przyktad:

TMAc/LlGHT/GET:NXMAc

Odpowiedz nadana zostanie na ten sam temat, tres¢ wiadomosci zawiera nastepujgce pola:

Tmac/LIGHT/RES:Nxvac,stat,value0

o “Nxmac” [6B]: adres MAC wezia
e Stat [1B]: stat == 0: sukces. stat 1=0: bigd
e ValueO [2B]Odczytana wartos¢ natezenie Swiatta [Ix].

Przyktad: pozytywna odpowiedz - odczytany stan wysoki na wybranym wejsciu

Tuac/LIGHT/RES:Nxwuac,0,102
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Przyktad negatywna odpowiedz - timeout. Wartos¢ valueO domysinie wyzerowana

TMAc/LlGHT/RES . NXMAc,2,0

Kody btedéw:
‘1’ - Time Out - urzgdzenie poza zasiegiem sieci ISBLE, lub awaria
‘3’ - Brak adresu wezta w bazie danych,
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